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Circa 2,9 miliardi di dollari.
E la cifra a cui ammonta, se-
condo una stima preliminare,
I'esborso che Swiss Re dovra
sostenere per pagare i sinistri
derivanti da eventi catastro-
fali, sia di origine naturale sia
umana avvenuti nel 2018. E
quanto ha fatto sapere lo stes-
SO riassicuratore svizzero sot-
tolineando che solo nel quarto
trimestre dello scorso anno il
costo dei sinistri da catastrofe
naturale ammonterebbe a cir-
ca un miliardo di euro, “prin-
cipalmente per effetto della
riassicurazione, al netto della
retrocessione e ante-imposte”,
precisa una nota. In partico-
lare, nel periodo tra ottobre e
dicembre, gli incendi in Califor-
nia da soli potrebbero costare
375 milioni di dollari, mentre
i danni generati dall’'uragano
Michael dovrebbero presenta-
re un conto di 150 milioni e le
conseguenze dei tifoni Jebi e
Trami in Giappone porteranno
a un esborso di 320 milioni.
Passando alle catastrofi provo-
cate dall’'uomo, la perdita di un
satellite, un grande incendio a
un impianto industriale in Ger-
mania e un ulteriore aumento
dei costi stimati per I'inonda-
zione della diga di ltuango in
Colombia dovrebbero aver de-
terminato oneri per 300 milioni
di dollari.

Per quanto riguarda invece
I'intero mercato assicurativo,
Swiss Re stima il valore delle
perdite assicurate nel 2018 in
81 miliardi di dollari.

Beniamino Musto I

MERCATO

Quali sviluppi per il mercato cyber

Per superare I'impasse della sottoassicurazione contro i rischi tecnologici
le compagnie devono affrontare alcune sfide, a partire dalla difficolta di
creare modelli andlitici fino ai vincoli normativi. Istituire collaborazioni con
societa specializzate e start up puo rivelarsi una scelta conveniente

SECONDA PARTE

Pur essendo il mercato della cyber in-
surance cresciuto notevolmente negli ul-
timi anni, il livello di sottoassicurazione e
ancora molto elevato. Per avere un ordine
di grandezza, basti pensare che nel 2017
le catastrofi naturali e i danni cagionati
dalll'uomo hanno provocato globalmente
danni per 337 miliardi di dollari!, il 40% dei
quali era assicurato; nello stesso periodo
gli attacchi e incidenti cyber hanno pro-
vocato globalmente danni per 1,5 trilioni?
(cinque volte tanto), di cui si stima che solo
lo 0,03% (pari a 400 milioni) erano assicu-
rati®. Le cause di questo gap sono ricondu-
cibili a problematiche sia dal lato della domanda, sia dell’'offerta. Focalizzandoci sul lato
dell’'offerta, ci sono tre ordini di problemi che frenano 'appetito assuntivo degli assicuratori
per questi rischi: 1. una bassa sofisticazione e precisione dei modelli di assessment e pri-
cing; 2. la scarsita di strumenti e modelli analitici per monitorare i cumuli di rischio; 3. un
quadro normativo non favorevole.

LA DIFFICOLTA DI CREARE MODELLI

Come visto, i rischi cyber sono presenti da poco tempo nelle agende degli assicuratori, ed
evolvono a un ritmo incessante di pari passo con l'evoluzione della tecnologia. Le informa-
zioni e i dati sugli incidenti cyber sono poi tenuti confidenziali dagli operatori di settore, per
non offrire vantaggi competitivi ai propri competitor e per motivi di privacy, e questo frena
I'evoluzione del mercato. La combinazione di questi fattori (scarsita di dati storici ed estre-
ma variabilita dei rischi) rende molto complicato per gli assicuratori creare modelli predittivi
efficaci e affidabili, e cid li porta a essere molto cauti nella sottoscrizione di questi rischi.
Warren Buffet ha recentemente preso posizione su questo tema, dichiarando “Non penso
che noi né qualcun altro sappiamo davvero cosa stiamo facendo quando assumiamo rischi
cyber”4.

(continua a pag. 2)
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SERVE UNA MAGGIORE CONDIVISIONE DELLE INFORMAZIONI

Il secondo ordine di problemi riguarda la difficolta degli assicuratori di moni-
torare le proprie esposizioni. | rischi cyber hanno per loro natura un potenziale
di diffusione globale (un attacco lanciato da un server in Russia puo colpire
simultaneamente computer in qualsiasi parte del mondo), il che li rende molto
piu difficili da assicurare rispetto, ad esempio, alle catastrofi naturali, che fanno
danni di magnitudo molto elevata ma sono maggiormente prevedibili e colpi-
scono in zone circoscritte. A questo si aggiunge un problema che gli assicuratori
hanno iniziato recentemente ad affrontare, quello dei rischi cyber silenti, ovvero
potenziali sinistri, derivanti da incidenti cyber, registrati in polizze property o lia-
bility non pensate per coprire tali rischi, e che quindi non escludono né compren-
dono esplicitamente i rischi cyber. Uno degli scenari pit frequentemente presi in
considerazione dagli assicuratori & quello di possibili sinistri su polizze property
derivanti da un attacco cyber a una rete elettrica pubblica. La difficolta di valu-
tare le reali esposizioni contribuisce a rendere questi rischi meno appetibili agli
occhi degli assicuratori.

Il compito degli assicuratori potrebbe essere agevolato da normative pit uniformi a livello globale o continentale, e dalla ri-
duzione dei disincentivi alla condivisione e diffusione di informazioni sugli incidenti. Un ruolo piu proattivo delle istituzioni nella
copertura di eventi cyber catastrofali, come avviene con le catastrofi naturali, potrebbe infine aumentare la propensione degli
assicuratori ad assumere questa tipologia di rischi.

IL VANTAGGIO DI COLLABORARE CON SOCIETA TECNOLOGICHE

L'ingresso nel mercato di nuovi player tecnologici, che normalmente vengono visti dagli assicuratori come una minaccia, nel
caso della cyber insurance potrebbe invece rivelarsi un‘opportunitd® La collaborazione da parte degli assicuratori con start-up
e societd tecnologiche specializzate nell’analisi, mitigazione e gestione dei rischi cyber, pud contribuire ad aumentare la consa-
pevolezza e I'educazione sui rischi cyber da parte dei potenziali clienti, accrescendo cosi la loro propensione all‘acquisto delle
polizze relative. (continua a pag. 3)
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Da queste collaborazioni gli assicuratori possono
poi acquisire quei dati sugli attacchi cyber e sui danni

' )
da essi provocati che sono la base su cui elaborare AI VIq I chdemy

modelli predittivi e di risk assessment. Grazie ad ac- "
cordi di distribuzione con queste terze parti, gli assi- dl Groupamq
curatori possono poi offrire ai loro clienti l'opportunita

di utilizzare innovativi strumenti di prevenzione e miti-
gazione dei rischi, ottenendo cosi un doppio risultato: La compagnia ha avviato anche quest’anno il corso

un aumento del valore della proprio offerta (servizi a di progrqmquione Web e mobile in co"aborazione con

valore aggiunto abbinati alla polizza) e una maggiore artner tecnoloaici e istituziondli
protezione degli assicurati dai rischi cyber, con ricadu- P g

te positive sulla loss ratio. Ci sono gid numerosi casi di
partnership di questo tipo, come quelle realizzate dal-
le americane CyberPolicy (https://cyberpolicy.com/) e
AtBay (https://www.at-bay.com/), e dalla britannica
Dynarisk (https://www.dynarisk.com/) che offre i pro-
pri strumenti ad assicuratori come Hiscox e Chubb.

In conclusione, la gestione dei rischi cyber diventera
un elemento sempre piu importante nelle vite delle
persone e delle organizzazioni. Non & un tema sem-
plice da affrontare, e non ci sono scorciatoie, ma rap-
presenta per I'industria assicurativa un‘enorme oppor-
tunita per affiancare i propri clienti nella prevenzione,
misurazione e gestione di questi rischi. La crescita di
questo mercato dipendera dalla disponibilita di stru-
menti per misurare e gestire i rischi e le esposizioni.
La nascita di una nuova generazione di societa tecno-
logiche specializzate in questa tipologia di rischi rap-
presenta per gli assicuratori un‘enorme opportunita

per abbattere le barriere esistenti e posizionarsi in un Ha preso il via oggi la seconda edizione di Born2Code, I'academy di
mercato che pud garantire loro una crescita sostenuta | coding sviluppata da Groupama Assicurazioni in collaborazione con
nei prossimi decenni. societd di sviluppo informatico e partner istituzionali. L'academy, a cui

prendono parte quindici giovani talenti tra 18 e 30 anni, selezionati tra
Yuri Poletto, | piu di 150 candidati, & patrocinata dall’Ania e sviluppata con la colla-

lead consultant at WeChangelnsurance | borazione della societa di informatica Softlab, della piattaforma Code-
Insurance innovation think tank | motion e del Maxxi, museo nazionale delle arti del XXI secolo di Roma.

Il percorso formativo € gratuito per i partecipanti ed € strutturato in
11 moduli formativi con lezioni frontali, laboratori, seminari tematici
e casi pratici, ai quali i giovani potranno lavorare h24 all’interno degli
spazi dell’hub di LVenture Group e Luiss EnLabs, che ospitano I'aca-

1 Swiss Re (Sigma 2018) demy.

2 M. Grant (2018) L'avvio del corso € avvenuto alla presenza di Carla Bellavia, diretto-
3 Carrier Management (2018) re risorse umane e organizzazione di Groupama Assicurazioni, Giorgia
4 Bloomberg (2018) Freddi, direttore marketing e comunicazione di Groupama Assicura-
5 EIOPA (2018) zioni, Enrico Aprico, direttore marketing e comunicazione di Softlab, e

Chiara Russo, ceo di Codemotion.
(La prima parte dell‘articolo & stata pubblicata su In-
surance Daily di ieri, martedi 15 gennaio) Maria Moro
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