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Cyber risk: la quarta wave
nella storia delle assicurazioni
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| cyber risk, non sono una percezione priva di
fondamento, una moda del momento sostenuta dai
media o peggio ancora un pretesto costruito ad arte

per vendere un po’ di polizze inutili

Sono la quarta onda nella storia delle assicurazioni
Questa e la tesi del mio intervento
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1 Trasporti

Le assicurazioni moderne sono nate nel XIV
secolo con i trasporti marittimi. In quel
tempo I'economia era prevalentemente
mercantile e trasportare merci per mare era
I"attivita piu a rischio. Questo e stato il ramo
assicurativo piu importante fino alla meta
del XVII secolo. Con l'incendio di Londra si
conclude questo primo ciclo
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') Incendio

Con l'incendio di Londra e l'avvio della
prima rivoluzione industriale che porto alle
prime significative concentrazioni di beni
materiali, I'incendio diventa
progressivamente il rischio piu importante
nell’ambito dei rami danni rimanendo tale
fino agli anni del secondo dopoguerra.
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3 Responsabilita Civile

A partire dalla fine del secondo dopoguerra il
mondo ha visto un’accelerazione nei processi
di democratizzazione e, a partire dagli anni 70,
di diffusione di normative a tutela dei cittadini
in tutto I'occidente comportando l'esplosione
di obblighi assicurativi e diritti tutelati in molte
giurisdizioni. Oggi e I'RC e il ramo assicurativo
che raccoglie piu premi a livello globale.
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/l Cyber Risk

Siamo all’inizio di una trasformazione digitale
le cui ricadute sono solo parzialmente
intuibili. Quello che si puo dire e che alla
dimensione fisica del nostro agire si
sovrapporra una dimensione virtuale sempre
piu pervasiva. Siamo di fronte ad un nuovo
spazio nel quale eventi dannosi possono
avere conseguenze in entrambe le
dimensioni.
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Global Risk 2018 Il rischio Cyber & gia da qualche anno

T T——— nella lista dei Global Risk secondo la

G L consueta ricerca effettuata dal World

g - 3 N Economic Forum. Negli ultimi anni e

& o ] & aumentata soprattutto la percezione di

: - b g una maggiore probabilita di

P (oo ] accadimento rispetto alla severita

* v @ dell’'impatto. Questo e coerente con

ﬁ ﬁ P ricerche secondo le quali pit del 50 %

® = ® preaa o nfectous dssases delle imprese hanno gia sperimentato
un evento connesso a questo rischio

Fonte: World Economic Forum — Global Risk Report 2018
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® Rogue

Evoloves & Bl Dall’esperienza di Chubb in oltre 20 anni
18% 3% di gestione sinistri possiamo dire che le
" Other 8% cause esterne sono alla base solo del
30% dei casi. Altrettanto importanti sono
le cause interne rappresentate sia da
dipendenti infedeli sia da errori umani.
Una causa importante e lo smarrimento
di Laptop e altri devices. Alla base delle
cause interne come anche di quelle
esterne ci sono spesso gravi carenze
organizzative prima che tecnologiche

B Paper 5%

B Privacy Policy
8%

B Human Error
15%

— CHUBB
Insurance D) SOCIETA E RISCHIO
Con nect \U-ly LINFORMAZIONE PER UN MONDO CHE CAMBIA



MILANO

RISCHI, IL VALORE DELLA CONOSCENZA

Grazie alla ventennale esperienza nel
Cyber risk, Chubb ha lanciato Chubb
Cyber Index, un nuovo strumento
Cyber Index®M interattivo dedicato ai sinistri Cyber, che
, ST
| The Chubb Cyber Index®™ provides you real time access to our proprietary Offre I Opportunlta dl Comprendere
data, giving you insight into current cyber threats and how you ean protect meglio |'eSpOSiZi0ne delle aziende a tale
your company against them. . . T T
! rischio e le soluzioni migliori per
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Prepariamoci per essere
protagonisti!
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